Bezpieczenstwo Kart Ptatniczych HE
Jak rozpoznac autentyczng karte pfatnicza? [ ]

W Elavon przywigzujemy szczegdélng uwage do zasad bezpieczenstwa akceptacji kart ptatniczych. Stosowanie regut bezpieczenstwa
akceptacji pozwoli zachowa¢ Panistwu najwyzsza jakos¢ Swiadczonych ustug podczas realizacji transakcji karta ptatnicza.

Ponizej znajda Panstwo kilka przydatnych informacji dotyczacych wizerunku kart ptatniczych. Prosimy zachowa¢ ponizszy dokument w
miejscu dostepnym dla Paristwa Pracownikéw przeprowadzajacych transakcje kartowe w terminalu POS.

Pfatnosci kartg MasterCard® lub Visa®

Karta chipowa

NiasterCard.

W ostatnim czasie coraz wiecej bankéw wydaje karty ptatnicze (zaréwno MasterCard jak i Visa)
i wyposazone w mikroprocesor - chip. W przypadku transakgji karta chipowa, uzytkownik/posiadacz e
- M karty moze zosta¢ poproszony o wprowadzenie unikalnego numeru PIN, zamiast - jak dotychczas - o TV

e ztozenie podpisu na paragonie z terminala. e

Numer karty ptatniczej

Numer karty ptatniczej moze by¢ wypukty, czyli embosowany (Visa, MC) lub ptaski (Maestro,

MasterCard Electronic, Visa Electron) — wdrukowany w plastik. MasterCard.
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w00 ooz 3usk M‘i Numer karty Visa rozpoczyna sie od cyfry,4”" i skfada sie z 16 cyfr zlokalizowanych w czterech grupach ————— ;‘%
canswoL SRS po cztery cyfry. o g

Numer karty MasterCard rozpoczyna sie od cyfry,5"i sktada sie z 16 cyfr zlokalizowanych w czterech
grupach po cztery cyfry.

Logo

Logo kart Visa jest niebieskie na biatym tle. Lewe ramie litery V" w gdrnej czesci jest zétte. Logo kart

MasterCard cechujg dwa nachodzace na siebie kota (imitujace dwie ziemskie potkule): czerwone i z6tte
z wypisanym na biato stowem MasterCard. =4

Elementy ultrafioletowe

Karta Visa umieszczona pod swiattem ultrafioletowym powoduje, ze litera “V* pojawi sie

. . P ” MasterCard. pay,
= M pomiedzy literami,i” oraz,s” na logo VISA MC =
4000 0012 3456 < Skrét,MC” pojawi sie na karcie MasterCard w momencie, kiedy karta zostanie 5412 7512 3412 gﬁ
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CARDHOLDER NARE umieszczona pod $wiattem ultrafioletowym. e -

Wdrukowane 4 piewrsze cyfry numeru karty

4 pierwsze cyfry numeru karty sa wdrukowane pod numerem karty ptatniczej i sg takie same jak
cztery pierwsze cyfry numeru karty. Cyfry te opcjonalnie moga zosta¢ wydrukowane na paragonie z
terminala POS.

Karta Visa posiada na swoim odwrocie dodatkowy 3-cyfrowy kod zabezpieczajacy, stuzacy do
transakgji internetowych — w skrécie CVV2. Numer ten jest wdrukowany na pasku podpisu numerem
karty lub zaraz obok z prawej strony.

Karty MasterCard posiadaja na swoim odwrocie réwniez 3-cyfrowy kod zwany w skrécie CVC2. Numer
ten znajduje sie na pasku podpisu za numerem karty lub zaraz za paskiem po prawej stronie.

Jesli umiescimy pasek podpisu karty Visa w Swietle ultrafioletowym ukazg sie nam w réwnych
odstepach mniejsze napisy,Visa”. Na pasku podpisu wdrukowany jest peten lub czesciowy numer
karty oraz kod CVV2.

Pasek podpisu kart MasterCard charakteryzuje sie wdrukowanym wielokrotnym napisem MasterCard
pochylonym pod katem 45°. Na pasku podpisu znajduja sie takze 4 cyfry, ktére musza by¢ zgodne z 4
ostatnimi cyframi numeru karty. Za paskiem podpisu znajduje sie takze wdrukowany kod CVC2.

Tréjwymiarowy hologram

Na kartach Visa znajduje sie hologram przedstawiajacy wznoszacego sie w gore gotebia. Jedli na

. . - . . L. . MasterCard.
awersie karty nie ma hologramu - mini hologram powinien znajdowac sie na rewersie karty pod
paskiem podpisu. 5412 75
cnronc RN MastarCard posiada tréjwymiarowy hologram przedstawiajgcy naktadajgce sie na siebie potkule =g

ziemskie. W tle widac napis “MasterCard’, ktory z chwilg obrécenia karty delikatnie sie ‘porusza’
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Ptatnosci kartg Diners Club® .
Optional chip
@) Karty Diners Club, tak samo jak Visa i MasterCard, moga by¢ opcjonalnie wyposazone w mikroprocesor - chip. W
0 przypadku transakgji kartg chipowa uzytkownik/posiadacz karty moze zosta¢ poproszony o wprowadzenie unikalnego

numeru PIN, zamiast - jak dotychczas - o ztozenie podpisu na paragonie z terminala.

Numer karty ptatniczej

Numer karty ptatniczej moze by¢ wypukty (embosowany), tak jak ma to miejsce w przypadku kart Visa i MasterCard.
Numer karty sktada sie z 14 cyfr i rozpoczyna sie od liczby 36. Numer zapisany jest w 3 grupach: pierwsza ma 4 cyfry,
druga 6 a ostatnia 4.

Logo

Logo kart Diners Club zbudowane jest zdwdch nachodzacych na siebie biato-niebieskich okregdw. Obok z prawej
Diners C]ub strony znajduja sie stowa “Diners Club International” Ostatnia wersja logo DC charakteryzuje sie bardziej zywym
INTERNATIONAL  odcieniem koloru niebieskiego a czcionka nie jest pisana kursywa, tak jak to miato miejsce we wczesniejszych wersjach
kart Diners Club.

Ultrafioletowy element DC

Wszystkie karty Diners Club posiadajg logo umieszone po srodku awersu karty — widoczne w momencie umieszczenia
karty w swietle ultrafioletowym. Logo wdwczas bedzie sie swieci¢ w kolorze niebieskim.

Pasek podpisu z kodem zabezpieczajagcym CVV2

na pasku wydrukowany jest peten numer karty. Za numerem karty na pasku podpisu lub zaraz za paskiem podpisu, w tej
samej linii znajduje sie kod zabezpieczajacy CVVII. Moga pojawic sie karty, na ktérych wydrukowane sg 4 ostatnie cyfry
numeru karty oraz kod CVVII.

‘ Pasek podpisu kart Diners Club charakteryzuje sie wielokrotnym wdrukowanym niebieskim logo Diners Club. Ponadto
3612 345678 Q0

Hologram W mle_]SCU paska magnetycznego

T o ST 0 ST Diners Club wprowadzit kombinacje paska magnetycznego z hologramem. W zwigzku z tym w miejscu standardowego
—_— paska magnetycznego zamiast niego na catej powierzchni moze znajdowac sie hologram. Takie rozwigzanie w skrécie
nazywa sie “holomag”.

Logo Discover Network i logo Pulse

Wszystkie karty Diners Club o zasiegu miedzynarodowym moga by¢ wyposazone na swoim odwrocie w logo Discover
D'SE.%}{ER‘ Pube albo logo Pulse. Oznacza to akceptacje kart w sieci Discover w USA i Kanadzie oraz akceptacje karty w bankomatach

sieci Pulse na terenie USA oraz Kanady.

Zalecenia dotyczace akceptacji kart ptatniczych:

e W przypadku gdy ptatnosc karta jest weryfikowana poprzez ztozenie podpisu, prosimy o poréwnanie podpisu
zamieszczonego na rewersie karty z podpisem, jaki ztozyt Klient na wydruku z terminala POS. Istotne jest takze sprawdzenie
zgodnosci numeru karty z numerem widocznym na potwierdzeniu transakcji wydrukowanym przez terminal.

e W Zadnym wypadku nie wolno dzieli¢ (“rozbijac¢”) kwoty transakcji na czesci sktadowe (mniejsze kwoty) w celu unikniecia
procesu autoryzacji.

e W przypadku transakgcji na wysokie kwoty, lub jesli podpis na odwrocie karty nie jest czytelny — popro$ Klienta o okazanie
dokumentu z zdjeciem (dowdd osobisty, paszport, prawo jazdy) — masz do tego ustawowe prawo !

e W przypadku jakichkolwiek watpliwosci podczas akceptacji karty ptatniczej prosimy kontaktowac sie z Zespotem
Autoryzacji Elavon pod calodobowym numerem telefonu: 0-801 900 039 lub 22 381 30 06

Wiecej informacji znajda Panstwo na stronie internetowej www.elavon.pl oraz w
przewodniku dla Akceptantéw.
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